KOMPYUTER VIRUSLARIDAN HIMOYALANISH.
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1. Кompyuterning xavfsizligi xaqida tushuncha. 

2. Кompyuter viruslari. 

3. Кompyuter viruslaridan himoyalanish usullari. 

Кompyuterning xavfsizligi haqida tushuncha.

         Кompyuterni bexato, turi va puxta ishlashi undagi qimmatli ma`lumotlarni saqlanishini ta`minlaydi va ma`lumotlar himoyalanadi. Fuqarolarni tinchligini, xavfsizligini ta`minlashda qonun turadi. 

         Hisoblash texnika sohasida esa qonunlarni yaratish jarayoni hisoblash texnika va axborot kommunikatsiya texnologiyalarini rivojlanish tezligiga eta olmayapti. Shuning uchun kompyuter xavfsizligi ko`proq himoyalash tadbirlariga suyanadi. 

Кompyuter viruslari

Кompyuter virusi – bu dasturiy kod bo`lib,t boshqa dastur orasiga kiritilgan va bajaradigan kompyuterda ruxsat etilmagan amallarni bajarishga mo`ljallangandir. 

         Кompyuter viruslarining asosiy turlari: 

·         Dastur viruslari 

·         Yuklovchi viruslari 

·         Makroviruslar 

Dastur viruslari dasturda yashirin o`zgarishlarni amalga oshiradi. Qattiq diskni formatlab yuborish, ya`ni qattiq diskni sektoridagi tizimli ma`lumotlarni o`chirib yuboradi. 

         Кompyuterni ishga tushuruvchi dasturni ishga yuklash sharoitida virus tez ko`payadi. Viruslar qattiq disk, kompakt disk CD ki INTERNET dan kelishi mumkin. Internet dan olingan barcha fayllar xavfsizlikka tekshirilishi lozim. 

         Yuklovchi viruslar. Yuklovchi viruslar tarqalish usuli bilan dasturiy viruslardan farqlanadi. Ular axborotni magnit tashuvchilarini tizimli sohalarini zararlaydi. Yuklanish jarayonida ko`payadi. Ungacha tezkor xotirada vaqtincha saqlanadi. 

         Makroviruslar matnli prosessorni yoki amaliy dasturlarni bajarishda makrokomandalarni izdan chiqaradi. Masalan, printer drayverini noto`gri ishlashiga olib keladi. 

Кompyuternang viruslaridan himoyalanish usullari

Кompyuterni virusdan ximoyalashni uchta chegarasi mavjud: 

- virusni kelishini to`xtatish, 

- virus hujumini oldini olish, agar virus kompyuterga kirib olgan bo`lsa ularni antivirus dasturlar yordamida yo`q qilish. Viruslardan himoyalanishni uchta usuli bor: 

himoyani dasturiy usullari, 

himoyani apparat usullari, 

himoyani tashkiliy usullari. 

«Кasalni davolashdan ko`ra uni oldini olish yaxshi» iborasini qo`llab virusga qarshi kurashda samaraga erishiladi. Buning uchun aloqa vositalaridan kelayotgan fayl ko`rinishidagi ma`lumotlarni AVP Kasperskaya antivirus dastur aro yordamida nazoratdan o`tkazib so`ng xotiraga yoziladi. 

Himoyani antivirus vositalari

Кompyuter viruslariga qarshi kurashda DtWeb, Web32,. Norton Antivir. AVP Kasperski va Noviskiy antivirus dasturlari ishlatib kelinmoqda. Bu dasturlarni oxirgi versiyalarini Internet tarmog`idan olish mumkin, chunki uning antivirus bazasi har doim yangilanib boriladi.Bu dasturlar yordamida fayllarni va jildlarni xususiyatlari va o`lchamlarini o`zgarishini operativ nazorat qilib borish ta`minlanadi va displey ekraniga tekshirish hisobotlari chiqariladi. 

Internetda axborotni himoyalash

Jahon kompyuter tarmog`ida ishlayotganda shuni yodda tutish kerak, maxsus dasturiy vositalar tomonidan bajarilgan barcha qonuniy va noqonuniy amallar qayd etiladi va protokol yoziladi, albatta jamlanadi. 

1999 yildan boshlab Internet chakana savdo aylanmasini ta`minlovchi qudratli vositaga aylanmoqda. Internet ochiq tizim bo`lgani uchun unga istagan foydalanuvchi kirib ishlashi mumkin. Bu esa kredit kartochka ma`lumotlarini himoyalashni talab etadi. Axborot – bu ma`lumotlar va unga monand usullarni o`zaro ta`siri mahsulidir. Ximoya tizimi axborotni ikkinchi komponenti – usullarda jamlangan. Shunday usul topish kerakki unda ma`lumotlarni axborotga aylantirish qiyinlashsin. Masalan: yashirin yzish usuli, kriptografiya, shifrlash va boshqalardan foydalanib., 

Internetda axborotni himoyalashni dasturiy va apparat usullari mavjud. Undan foydalanish uchun Pusk - Programmi – Internet Explouer tanlanadi va ochilgan oynada «Сервис – Свойства обозревателя» bandlari tanlanadi va rasmda keltirilgan oyna paydo bo`ladi.Undagi «Содержание, Программў, Безопасность, Конфиделциалность, va Обҳие» quyi menyulari yordamida xavsizlikni turli usullari o`rnatiladi. Natijada Internet tarmogidan kelayotgan ma`lumotlar qo`yilgan xavfsizlik talablariga javob bergandagina kompyuterga yoziladi. Ishonchli Veb-sahifalar, Internet tugunlari va serverlariga murojaat qilishga ruxsat beriladi. Ruxsat berilmagan, ishonchsiz Veb-sahifalarni kelishi mann etiladi. 

ta`minlanadi?
Virus nima?
Virus dasturi kompyuterdagi ma'lumotlar butunligini buzishga yoki ularni o'chirishga mo'ljallangan bo'ladi. Ilk bor virus dasturlari AQShda ishlab chiqarilgan, chunki aynan bu davlatda shaxsiy kompyuterlar keng tarqalgan edi. Ilk bor ishlab chiqarilgan virus dasturlari foydalanuvchini hotirjamligini buzishga va asabiga tegishga qaratilgan edi. Lekin keyinchalik ular zarar yetkazishni o'zining maqsadi sifatida qabul qilib oldi. Hozirgi paytda butun dunyo buyicha 200000 dan ortiq virus dasturlari mavjud. Ular kompyuter viruslari bo'lib, kompyuterdagi ma'lumotlarga zarar etkazadi yoki kompyuterning ishlash samaradorligini tushirib yuboradi.

Mashxur «doktor» lardan biri D.N.Lozinskiy virusni kotibaga uxshatadi.
Tartibli kotibani faraz kilsak, u ishga keladi va stolidagi bir kunda kilishi kerak bulgan ishlarni - қoғozlar katlamini kuradi. U bir varogni ko’paytirib bir nusxasini uziga ikkinchisini keyingi kushni stol ga kuyadi. Keyingi stoldagi kotiba xam kamida ikki nusxada ko’paytirib, yana bir kotibaga utkazadi. Natijada kontoradagi birinchi nusxa bir necha nusxalarga aylanadi. Ba’zi nu exal ar yana ko’payib boshka stollarga xam utishi mumkin.
Kompyuter viruslari taxminan shunday ishlaydi, fakat қoғozlar urnida endi dasturlar, kotiba bu - kompyuter. Birinchi buyruқ «kuchirish-nusxa olish» bulsa, kompyuter buni bajaradi va virus boshka dasturlarga utib oladi. Agar kompyuter biror zararlangan dasturni ishga tushirsa virus boshka dasturlarga tarkalib borib butun kompyuterni egallashi mumkin.
Agar bir dona virusning ko’payishiga 30 sekund vakt ketsa, bir soatdan keyin bu 1000000000 dan ortib ketishi mumkin. Aniқrogi kompyuter xotirasidagi bush joylarni band kilishi mumkin.
Xuddi shunday vokea 1988 yili Amerikada sodir bulgan. Global set orkali uzatilayotgan informastiya orkali virus bir kompyuterdan boshkasiga utib yurgan. Bu virus Morris viru si deb atalgan.
Ma’lumotlarni virus kanday yuk kilishi mumkin degan savolga shunday javob berish mumkin:

1. Virus nusxalari boshka dasturlarga tez ko’payib utib oladi;
2. Kalendar buyicha 13-sana juma kunga tugri kelsa
ҳamma ҳujjatlarni yuk kiladi (uchiradi).
Buni ҳammaga ma’lum «Jerusalem» («Time» virusi xam deb ataladi) virusi juda «yaxshi» amalga oshiradi.
Ko’p xollarda bilib bulmaydi, virus kaerdan paydo buldi.
Kompyuter viruslari - ko’payuvchi, dasturlarni {|Ц||ga kuchib olishi, yomon okibatlar keltirib chikaruvchi dasturlardir. Lekin ular kat’iy bir kurinishda bulishi belgilab kuyilmagan.
Virusni Aniқlanishi shundagi, u kompyuter sistemasida joylashib va ko’payib borishiga boғliқ. Misol uchun, nazariy jixatdan operativ sistemada virus davolab bulmaydi. Bajaruvchi kodning soxasini tuzish va uzgartirish ta’kiklangan sistema misol bulishi mumkin.
Virus xosil bulishi uchun bajariluvchi kodlar ketma-ketligi ma’lum bir sharoitda shakllanishi kerak. Kompyuter virusining xossalaridan biri uz nusxalarini kompyuter tarmoқlari orkali bajariluvchi ob’ektlarga kuchiradi. Bu nusxalar xam uz-uzidan ko’payish imkoniyatiga ega.
Kompyuter viruslari kanday xosil buladi?
Biologik viruslardan farkli ularok, kompyuter viruslarini inson tomonidan tuziladi. Viruslar kompyuter foydalanuvchilariga katta

zarar etkazadi. Ular kompyuter ishini tuxtatadi yoki қattiқ diskdagi ma’lumotlarni uchiradi. Virus sistemaga bir necha yullar bilan tushishi mumkin: disketalar, dastur ta’minot yuklangan CD-ROM, tarmoқ interfeysi yoki modemli boglanish, global Internet tarmogidagi elektron pochta.
Disketa viru s dan zararlanishi oson. Zararlangan kompterga disketni solib ukitilganda diskning bosh sektoriga virus tushadi.
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